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Théorie des jeux : hitps://www.youtube.com/watch?v=StRqGx9ri2|

Types d’innovation : https://fr.coursera.org/learn/startup-technologique/lecture/gXMIX/2-4-strategies-d-innovation-typologie-et-valeur-
percue-par-le-client

Concorde, ariane : http://www.ina.fr/video/2823531001007

espionnage industriel 1970 : http://www.ina.fr/video/I11007090

stuxnet : https://player.vimeo.com/video/25118844%title=1&byline=1&portrait=0&fullscreen=1

attaque TV5 monde : http://www.francetvinfo.fr/faits-divers/terrorisme/piratage-de-tv5-monde/piratage-de-tvb-monde-retour-sur-une-
attaque-sans-precedent_872681.htm|

Mot de passe TV5 : https://youtu.be/C1lyYP3XoWA

attaque US 2016 : http://www.bfmtv.com/mediaplayer/video/une-cyberattaqgue-massive-perturbe-plusieurs-sites-web-878531.htm!

MOOC CNAM intelligence stratégique http://www.dailymotion.com/cdn/manifest/video/x2qjin1.m3u8?
auth=1490686190-2562-72ydo096-6a401d7258975a15b172f93e0f434f9¢

Protection des données : http://www.canalplus.fr/emissions/pid8786-rendez-vous-avec-kevin-razy.html?vid=1443614

Renseignement : Talks with a spy sur youtube : https://www.youtube.com/channel/UC25t0dWmGRvVMX3-H2wzs-yg

ALSTOM : http://www.|cp.fr/lemissions/droit-de-suite/285363-alstom-une-affaire-detat

Lobby : https://www.youtube.com/watch?v=h810b0O-4L Is&feature=youtu.be
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Quelques liens

Délégation interministérielle a 'intelligence économique http://www.intelligence-
economigue.gouv.fr/qui-sommes-nous/quest-ce-que-lintelligence-economigue

Annuaire des think tanks : http://www.oftt.eu/think-tanks/annuaire-des-think-tanks/

Agence nationale de la sécurité des systemes d’'information ANSSI : https://
WWW.SSi.gouV.fr

Se former a la sécurité informatigue MOOC ANSSI : http://sechnumacademie.gouv.fr/

ldentité numérique : http://www.netpublic.fr/2017/05/notre-identite-numerique-sur-les-
reseaux-sociaux-cours-complet/

Facebook : https://mobile.francetvinfo.fr/internet/reseaux-sociaux/facebook/comment-
controler-les-informations-que-vous-partagez-avec-des-applications-sur-
facebook 2664176.amp? twitter impression=true

PPST : hitps://www.ssi.gouv.fr/administration/guide/protection-du-potentiel-scientifigue-

et-technigue-de-la-nation/
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Stratégie

e Stratégie
o Stratégie industrielle

* [heéorie des organisations
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Stratégie : origine

* « strategie d ‘entreprise » s’'inspire du vocabulaire
militaire (« manoeuvre rétléchie »).

 Comportement spécifique de I'entreprise et ses
choix pour affronter la concurrence et survivre dans

un environnement risque.
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Stratégie militaire

* Depuis Sun Tzu (-400 av JC ?) jusgu'a aujourd’hui
'objectif a été de prendre le dessus sur son
adversaire.

e Stratégie militaire : Nicolas Machiavel, Carl von
Clausewitz. Pas que dimension force !

 Hard power, Gold power, soft power, smart power ?
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Stratégie : piliers

e Création de valeur
e Affrontement concurrentiel

* Choix du périmeétre d’activités
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Stratégie : définition
d'apres M. Porter

* « Combinaison des fins qu’'une firme s’est fixée et
des moyens par lesquels elle cherche a les

atteindre. Elle doit permettre d ‘assurer
un avantage concurrentiel détendable sur une

longue periode. Elle determine donc le type de
déeveloppement et le rythme de croissance de la

firme ».
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Analyse stratégique (1)

* Démarche stratégigue LCAG (Learned, Christensen,
Andrews et Guth a Harvard, années 60)

o Compétences distinctives (Forces, Faiblesses)

* Evolution de I'environnement (Menaces,
Opportunités)

* Systeme de valeurs des dirigeants

e Stratégies (domaines d’activité, objectifs, moyens)

17



Analyse strategique (2

Analyse Externe Analyse Interne
(Environnement) (Entreprise)
Opportunités/iMenaces Forces/Faiblesses
(Exigences de (Capacites de l'entreprise)
' H ) v - - -
I'environnement) - Compétences distinctives
FCS - Handicaps concurrentbiels

Recensement et evaluation
des possibilites d'action

- Avantagesa/inconvenients N
- Résultats
- Compatibilite/incompatibilite

Valeurs de
I"'environnement

Valeurs des
“dirigeants”

Choix Strategique
| Politiques Fonctionnelles I

18




Analyse stratégique (3)

* Cette approche est aussi connue sous le nom du
modele SWOT (FFOM en francais)

~
HS J WEAKWNESSES

OPPORTUNITIES
\_

THREATS

J
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Niveaux d'analyse
stratégique

Corporate Strategy

e Corporate strategies deal with the
entire company, which may consist
of several business units.

- \\‘
)

Business Strategy

e Business-level strategies deal with a

particular business unit.
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Niveaux d'analyse
stratégique

» Stratégie globale (« Corporate Strategy »)

* Au niveau de la direction générale

* Définition des objectifs et missions

» Choix stratégiques globaux (patrimoine technologique, suivi cycle de vie)
e Stratégie d’activité (« Business Strategy »)

* Au niveau des filiales ou des branches

* Choix des marchés, des produits, des services

* Positionnement des produits en terme de marché et de concurrence
e Stratégie fonctionnelle (« Functional strategy »)

* Au niveau des département et services

» Contribution a la stratégie de I'activité

* Mise en oeuvre des stratégies globales
21



Etapes de 'analyse

stratégique (d’apres Strategor)

1.

2.

Quelles sont les tendances de I'environnement ?

Qui est I'entreprise ? Que fait-elle ?

. Quels sont les tacteurs externes qui conditionnent la rentabilité 7

Quelle est |la stratégie de I'entreprise ? Quel est 'avantage
concurrentiel de I'entreprise ?

. Les concurrents peuvent-ils contrer I'entreprise ?
. Comment créer plus de valeur ?” Comment développer I'entreprise ?
. Comment améliorer |la structure de I'entreprise 7

. Comment améliorer la gouvernance de lI'entreprise 7
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nalyse de I'environnemen

Modele PESTEL

Légal

Sécurité juridique
Protection de la propriété
Flexibilité du droit social
Réglementations
professionnelles

Fiabilité du droit

des contrats

Cohérence de la
jurisprudence

" LAFIRME ET
SON MARCHE

Economique

Taux de croissance du PIB
Taux d’inflation
Taux d’intérét nominal

Taux de change des devises
Pression fiscale

Pouvoir d'achat

des ménages

Socio-
culturel

Composantes démographiques

Niveau de I'lDH

Influences religieuses
Qualité de I'éducation
Immigration/émigration
Evolution du coefficient
de Gini
-
Technologique
Niveau de R&D
Evolutions scientifiques
Démocratisation technologique
Subvention de la recherche
Vitesse d'obsolescence
Co(t de l'innovation




Stabilité ?

Politigue

Politigues publiques

Indice de corruption (transparency International, ...

Lobbying

Indice de corruption (100 = parfait)
et ‘\“"‘_‘j

Source : Transparency International - 2014
Copyright © Actualitix.com All rights reserved



Economique

Taux de croissance
Inflation

ImpoOts
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Soclo-culturel

Démographie

Indice de Développement Humain (santé, éducation,
n|Veau de V|e) Indicededéverloppeme'ritirlgmain(1v= parfait/o=rrl§uvais)

S 4 = o
- S = (’

—

Influence de la religion

Education

Coefticient Gini (inégalité des revenus

20



lechnologique

 Niveau de R&D

e Subvention recherche



-cologigue

Changement climatique
Météorologie

Energies renouvelables

28



| égal

Sécurité juridique
Protection de |la propriété
Flexibilité droit social

Cohérence jurisprudence
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Modele PESTEL

Economique

Taux de croissance du PIB
Taux d’inflation
Taux d’intérét nominal

Taux de change des devises -
Pression fiscale SOC 10~

Pouvoir d'achat CUlturel

des ménages
Composantes démographiques
Niveau de I'lDH
Influences religieuses
Qualité de I'éducation
Immigration/émigration

' Evolution du coefficient
de Gini r
- LAFIRMEET %

SON MARCHE

Légal Technologique
Niveau de R&D

rité juridi : .
- ?JU coue e Evolutions scientifiques
Protection de la propriété p :
- L 2 Démocratisation technologique
Flexibilité du droit social -
e Subvention de la recherche
9 Vitesse d'obsolescence

professionnelles R o .
Fiabilité du droit Tt

aes contrats

Cohérence de la
jurisprudence



2. ldentite et stratéegie

|[dentité = inertie ?

|[dentité = valeurs ?

|[dentité = structure ?

|[dentité = compétences ?
|dentité = culture d’entreprise ?

|dentité = vision 7
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Modele 7S Mc Kinsey

Strategy
g 0




NOTRE MISSIOf
Nous utilisons notre
savoir-faire afin de
permettre aux industries
a travers le monde de
mieux fonctionner.

NOTRE VISION

Etre le leader mondial
des roulements
et de la transmission de
puissance mécanique en
améliorant constamment
la performance, la fiabilité
et Vefficacité.

ENSEMBL £

& equipe
gour mos
aZchaonnair=s et
mos dients

toujours
efficaceet

focalisé Stronger.
By Design.

awvec de nouveaux
produits, sevvices,
applications, marchés
et dients

NOS VALEURS

NOS PRINCIPES




Valeurs fonction publigue

e Valeurs fondamentales (républicaines)

* |aliberté, 'égalité, la fraternité, la democratie, les droits de 'nomme,

la dignité humaine, la justice, la sécurité publigue, la citoyenneté

e \aleurs de service public

égalité, I'égalité d'acces, 'adaptabilité, la continuité, 'efficacité,
‘efficience, la qualité, la sécurité, la redevabilité, 'exemplarité, la

performance

e Valeurs humaines dans l'activité professionnelle

e |'engagement, le désintéressement, la probité, le respect, la

bienveillance.
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Valeurs partagées

La vision ou lintention stratégique s'illustre par une pyramide 3 trois niveaux:

Le 3* niveau est celui, ultime, de ha

swpourhmmhmuetlehu»

éwre, maitriser notre empreinte écologique,
valoriser les ressources naturelles et

Conformité Le 1™ niveau est le minimum requis
Législation, de de conformité aux normes
principes environnementales, économiques

conduite des affaires, codes de et sociales les plus exigeantes.

www nestle fr
30



Analyse des Domaines
d’Activités Strategiques

>-—

Critéres de | Critéres de |
. ﬁcull.lc_llla_léinl_gw_ _ U _\(‘riﬁca_l_i(u»_ll '
DAS Organisation i Organisation | Particularités Tl Particularites Facteurs cles
possibles manageriale industrielle de la | de | oflre de succes
| demande | |
(M) (1) (D) (0) | (F)

: ' 4 4 4 4
DAS1 | B | % | - J
DAS 2 | | | J
DAS 3 '? ' ' | |
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Intégration verticale ?

www.1Z2manage.
Vertical Integration

No Vertical Backward Forward
Integration Integration Integration

| | 1

| |
| 1
I ]
T 1

-
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Externalisation 7
Délocalisation ?

Externalisation stricte

Délocalisation stricte

Postulat fondateur Une sociéeté spécialisée sera plus performante | Un autre territoire d'implantation permettra
que nos ressources internes sur l'activite a notre activité interne d'étre plus
concernée. performante.

Principes clés Economies d'échelle et mutualisation des Spécialisation et concentration géographique

ressources chez le prestataire specialise.

des acteurs.

Modification de la structure de I'entreprise
(frontieres et ressources propres)

Oui

Non

Modification du lien avec les salariés
concernes

Oui (changement d’'employeur)

Oui (changement de site et suppression
de I'emploi local)

Modification des liens avec les partenaires
economiques (fournisseurs, sous-
traitants. . .)

Oui (transfert ou rupture des contrats)

Oui (annulation des liens locaux)

Modification des liens avec le territoire
et ses acteurs privés et/ou publics

Non

Oui

Modification des structures des secteurs
économiques

Oui (par concentration de I'expertise et
des capacites de réalisation sur les grandes
entreprises de |'offre)

Oui (par concentration des capacités sur des
zones spécialisées et puissantes en nombre
plus restreint)
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ecentrage metier

Le recentrage sur les métiers : le cas Thomson

1982
CA : 47 milliards de francs

Bl Dsiense....... 20 %
Grand public.. 32 %

4 e . ... 12 %
E| Télécom ........ 24 %
B composants....5%
| Médical .......... 7%

39

1987
CA : 76 milliards de francs

- Défense............... 46 %
Grand public........ 46 %
Electroménager..... 8 %




Core competencies

Vickers Map of Competencies

Electronic - Fluid Power - Electric
Controls Electrohydraulic Power
Valve amplifiers Pumps AC/DC
Logic Confrol valves Servo
, Cartridge valves S
Molion Actuators tepper
Complete machine Package systems
and vehicle Pneumatic products
Fuel /Fluid transfer
Filtration
Y - -
Sensors System Engineering Electric
Valve/Pump Application focus Products
Actuator R Power/Motion 3 Actuators
Machine Control Fan packages
Electronics Generators
Software
\ \d A4
Offering
Systems Packages Components Service
Training

\

Focus Markets
Factory automation Off-highway Missiles/Space
Automotive systems Commercial aircraft Defense vehicles
Plastic process Military aircraft Marine

40



Core competencies

Figure 3.31. Les compétences de base appliquées
a une entreprise de e-commerce




Culture d'entreprise

LES COMPOSANTES DE LA CULTURE




Compétences et

compeétitivite

End Products

] 2 4 |35 6 7 8 9 10| (11|12

Business Business Business Business
] 2 3 4
Core Product 2 -
Core Product 1
Competence Competence Competence Competence
] 2 3 4




Vision




3. Facteurs externes
(d’apres Porter)

Intensité de la concurrence

Menace des nouveaux entrants

Menace de produits ou services de substitution
Pouvoir de négociation des acheteurs

Pouvoir de négociation des fournisseurs

45



5 Forces de Porter

Les 5 forces de Porter

Nouveaux
entrants

'Pou.vo!r de TR 'Pou.vo!r de
négociation des , _ négociation des
fournisseurs directe clients

Produits de
substitution © www.manager-go.com
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5 Forces de Porter

Threat of New Entry

- Not too expensive to enter
the industry

- Experience needed, but
training easily available

- Some economies of scale

- Some cost benefits if in
business for some time

- No technology protection

- Low barriers to entry

- New entry quite easy: -

Threat of
New Entry

Supplier
Power

0)

Supplier Power

- Moderate number of suppliers
- Suppliers large

- Similar products

~ Able to substitute

- Able to change

- Neutral supplier power

Threat of

Substitution

Threat of Substitution

- Some cross-product substitution
- Ability to import food
- Some substitution: -

Competitive Rivalry

- Very many competitors

- Commodity products

- Low switching costs

- Low customer loyalty

- High costs of leaving market
- Overall: --

Buyer Power

- Few, large supermarkets
- May be co-operatives?

- Very large orders

- Homogeneous product

- Extreme price sensitivity
- Ability to substitute

- High buyer power:--




Exemp\e Moaele POrter

Nouveaux entrants

Sites musicaux
de téléchargement

Pouvoir de négociation
des fournisseurs

Edition
Pressage
Artistes

Intensité de
la concurrence
4 majors =

| Produits de Substitution
_ linternet, clé USB, |-Pod}

48

» des cing forces CQﬂCUN’Gﬂt!EHGS -

de Parter apphq ue au marche du 1‘3

| mDistributeurs : FNAC,

80 % du marché__. / | mClient final : achats

Pouvoir de Négociation |
des clients

Virgin

sur Internet, téléchar. |
gement illégal




4. Stratégies d'avantage

concurrentiel (Porter)
PORTER’'S GENERIC STRATEGIES

COMPETITIVE ADVANTAGE

Lower Cost Differentiation

2. Differentiation

3B. Differentiation

3A. Cost Focus
Focus

Narrow
Target

COMPETITIVE EDGE

soxce: ME Poter,

Comgetasn Advatagy,
Fove Press 1995
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5. Ressources strategiques
(Strategor)

* Financieres

* Physiques (locaux, usines, ...)

* Humaines (chercheurs, vendeurs, ...)
* Organisationnelles

* Jechnologigques

* Réputation

50



Transformer les ressources en ressources
stratégiques (core competencies)

Ressource
oa Aptitude Valdnsablc /
f
‘l
Rare !
f

/
/
lmX\'..nMc }/

f
.\xuhsmunh!: j.'

— sOut
Noa-Transiérable Res ve
ou Aptitade

Q aMracgique




Réactions gdes concurrents

* Chaqgue décision peut entrainer des reactions
* Anticiper ? Se mettre a la place du concurrent 7

* Modélisation par la théorie des jeux
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6. Organisation

 Chaine de valeur (Porter)

Infrastructure de I'entreprise

(1)
S | B,
c : )
g O Gestion des ressources humaines
=l k=2 O YRR T e e e TTmMmMmmmmmmmmmTTTTTTTTTTTTTTT
=35
> s .
= 8 Développementtechnologique
S| P
Achats
N et e e e e e e e e e e e e e e
Q ) Q
S 2 5 S o gy 0
S~ = s & T 2 S
v o © V x £ 2
D © @ D o = 9 @
0 o Q. o w g = N
-l o) -1
—

Activités de base Marge
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Structure fonctionnelle

Direction Générale

ﬁ |

L

Département Département Département Département Départerment
production études financier commercial personnel

—y—
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Fonctions / processus

Idée centrale Processus

Unité de travail Equipe

Description des activités Large

Mesures Globales

Centre de 'intérét Client

Performance Results-based

Réle du manager Coach

Réle central Responsable des processus
Culture Collaboration
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Structure fonctionnelle
avoluée

Achats Méthodes Fabrication Promotion Ventes

Staff
ou fonctionnel

Direction
commerciale

Direction
production

Line , Usine A Usine B
ou opérationnel
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Structure matricielle

Direction
générale

1
Produit 1
1

Produit 2

Produit 3

Production

Responsable
produit 1

Responsable
produit 2

Responsable
produit 3

Finance

Responsable
finance
produit 1

Responsable
finance
produit2

Responsable
finance
produit 3

Responsable
DRH produit 1

Responsable
DRH produit 2

Responsable
DRH produit 3



Structure en réseau

Fournisseur S
Pilote

SRU " SRU

SKRU

BU B

BL A ; B

 henlts



Evolution ges structures

WOODeration
MM vaieurs NON NIerare |‘|(]HC
o 3 !‘
g
HIERARCHI MATRIC] MARCHE INTERNI CLAN RESEAU
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Organisation d’apres
Mintzberg

entreprise entrepreneuriale : petite entreprise ou le patron s'occupe
de tout.

bureaucratie mécaniste : personnel compétent avec un travalil
routinier; standardisation des taches.

bureaucratie professionnelle : standardisation des qualifications; la
hiérarchie se fera en fonction des dipldmes et des compétences.

adhocratie : personnel hautement formé et tres flexible.

structure divisionalisée : grosse entreprise composee de différentes
organisations, reparties géographiguement ou par produit.

entreprise missionnaire : entreprise au service de grands buts.
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Organisation d'apres
Mintzberg

Sommet
stratégique /
Techno- .
struture (S)bgecufs de support
Etudes ratage logistique
Analyses Contrdle Services
Conseils indirects
(transport,

informatique,
courrier)

Ligne
hiérarchique
Tactiques
Liaisons du
sommet i la base

Centre opérationnel

Exécution
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Entités
multiples

Objet du
changement

t !ﬂit(f‘
unique

Change

ment

organisationnel

EVOLUTION

Variation —e Sélection —» Rétention

R ]

Population / Ressources
Sélection environnementale

Compé&tition

DIALECTIQUE

iyl

TM‘w\"(‘onflnt \
Antithése » = Synthése

Pluralisme / Diversité
Confrontation
Contlit

‘F CYCLE DE VIE TELEOLOGIE
| Etape 4 - Mort Insatisfaction .
flape 1 | Mise en ceuvre R
ftape 3 jectifs £ ‘: |
m“&uon Naigmce | des objectifs Interaction
Etape 2 Croissance J Fixation des objectifs
Programme immanent A Programmation / Volonté
Régulation Construction sociale
Adaptation / Conformisme Consensus

Prescnt

Construit

Mode de
changement



| ol de Conway
CONWAY 'S LAW

"Any organization
that designs a
system will
inevitably produce a
design whose
structure is a copy of
the organization's
communication
structure.”

Melvin E. Conway
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/. Augmenter la valeur

Quels sont les avantages concurrentiels (Facteurs
Clés de Succes) ?

Quelles sont les ressources 7
Quelles sont les options stratégiques 7

Choisir une stratégie
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Diversifier le portefeuille
(Matrice BCQG)

A
+

Vedettes Dilemmes

Vaches a lait Poids morts

- Taux de croissance du marché

- Part de marche relative -

& www.manager-go.com
©o



(Générer |la croissance

Modes / Voies Croissance interne  Croissance externe
Pénétration de marches .
Dans le core business (parinnovation, agressivité Concentration
commerciale, etc.)
Vers de nouvelles Implantation autonome Acquisitions

zones geographiques

a l'etranger internationales

' o Diversification Diversification par
Vers d'autres metiers organique acquisition
En amont et en ava' Intégrat|0n ACQU'S'UO"S de
verticale fournisseurs ou de clients

Croissance conjointe

Alliances horizontales
(ou entre concurrents)

Joint-ventures
internationaux

_Partenariats
intersectoriels

Partenariats
verticaux ou externalisation
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Linkages between Core
Concepts and Components

Unchanged

Changed

INnNnovations

Core Concepts

Reinforced Overturned

Incremental Modular
Innovation Innovation

Architectural Radical
Innovation Innovation
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Types d’'innovation

g Innovation stratégique Innovation stratégique
Modification | & § fondée sur I'offre totale,
de la LT (ex. Tetra Pak) Blue Ocean
proposition o2 (ex. Zara, lkea)
de valeur 4
© . . 42 I8
(effet S“'t'e ‘§ o Innovation Innovation strategique
i o @ d'amélioration fondée sur I'organisation
valeur percue e £ ity R :
par le client/ z g (ex. Benetton) (ex. Ryanair)
prix) £ :
Modérée/Incrémentale Forte/Radicale
Modification de I'architecture de valeur
(effet sur la structure de codts et de capitaux du business)

D’aprés B. Moingeon et L. Lehmann-Ortega, « Strategic Innovation
European Business Forum, été 200
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Niveau de technologie requis

-

Typologie d’'innovation
(d’apres A.D. Little)

Start-up ;
informatique C;’Q&ﬁ";e
Commerce Chaine
de détail d’hotels

Investissement nécessaire
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Valeur : Bénéfices /
sacrifices (Strategor)

Sacrifices
percus

Forts

Faibles

« No Way »

défavorable a l'adoption

=» Ne pas y mettre les pieds

« Coup de coeur »

indétermination forte

=» Retravailler I'innovation pour
en diminuer les sacrifices percus

=» Retravailler l'innovation pour
en améliorer les performances,
ou abandonner si ce n'est

pas possible

« Petard mouillé »

indétermination faible

Féib!es

"« Value Max »
favorable a I'adoption

=> Mettre en ceuvre l'innovation
en maximisant la valeur percue
par le client

Forts

70
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8. Gouvernance

* Mettre en oeuvre la stratégie
* Formaliser le plan stratéegique
* Associer les ressources humaines

* Jenir compte de l'organisation et de la culture de
'entreprise

* Pérenniser la strategie
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Elaborer et deployer la stratégie

Elaboration du plan stratégique

m diagnostic interne et externe
m analyse des portefeuilles d'activités
W scénarios

m choix des options stratégiques

Plan stratégique
m indique I'orientation des politiques
générales de I'entreprise
m organise le changement

m trace un développement cohérant et
vise a 'amélioration des performances

m Son horizon est sur trois ans et plus

Plan opérationnel (business plan)

m propre a chaque unité ou département

m calendrier de mise en ceuvre des actions
et des moyens nécessaires

m Son horizon porte sur 12 3 18 mois

Budget

m cadre comptable et financier
des objectifs de la premiére année




Stratégie et gouvernance

Strategie

gouvemance

Conseil
wd’administration
Comité Y~ Comité
‘ irecteur ‘

Comites = Comités
Pilotage Projets

oessus

&°

pl"o ‘

(0 /3
: . Ressources . . Ressources , :
Actionnaires ) s Réglementations . Fournisseurs Clients
financieres humaines

/3

ofgan. :




Stratégie et développement
durable

 Comportement citoyen ? Bien commun 7
* Pression des parties prenantes

e réseaux soclaux

* ONG
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Parties prenantes

CARTOGRAPHIE DES PARTIES PRENANTES

Réseaux sociaux SPHERE PUBLIQUE
. T Public (lecteurs,
. i auditeurs, téléspectateurs,
Société civile (associations, Pouvoirs publics internautes...)
ONG, experts, individus...) (Etats, UE, @
. administrations...)
I

Pacte mondial

Organisations professionnelles
(CSA, UDA, ARPP, SEPM...)

\
SPHERE SOCIALE € Lagafdefe @ > SPHERE ECONOMIQUE

Investisseurs
et analystes financiers

Actionnaires

_ Fédérations
* Editeurs spo(tives
Agences extra-financiéres . .
, Télédiffuseurs Concédants
Papetiers et imprimeurs ‘ .
Partenaires sociaux ? Annonceurs, Plates-formes de
sponsors vente sur Internet

(&) Fournisseurs et sous-traitants

Librairies Auteurs I

‘ ‘ Conseil de Surveillance

Collaborateurs SPHERE PROFESSIONNELLE ®
@

Légende

- Partie prenante interne

- Partie prenante sectorielle
- Partie prenante externe



Parties prenantes
Analyse

La légitimite

Le pouvoir

1 Partie
prenante
latente

4 Partie
prenante
dominante

2 Partie

7 D prenante

/ C ~ s -
5 Partie prenante discrétionnaire
prenante définitive

dangereuse

6 Partie
prenante
dépendante

3 Partie 3 N911
prenante en partie
L urgence demande prenante
définitive

Source: Mitchell R., Agle B. et D. Wood (1997)
/6




Planification stratéegique

Prospective opérationnelle (EMA)

caractérisation militairc des menaces ct des
risques - scénarios opéralionnels

SN Ambitions de
défense
(palitique)

Prospective
géopolitigque et

géostratégique (DAS) k\ 5
quelles menaces résultent de N ‘!.\(s f/;’

I'état du mondc ctdcla

société ?
"Horizons Données
strategiques" + EPS budgétaires
(politique)

Prospective de défense Confrontation

(DGA)
quel impact des technologies sur
les menaces et les risques ?

(PP30 + EOTO)

des menaces,

des moyens et
des ambitions

|! Etudes Amont

(DGA)

Stralégie d'alliance

(accords de défense)

Stratégie d'acquisition

7

g iy

Format des forces
(contrats opérationnels) Stratégie industrielle

- _J

‘ OUTIL DE ‘ ’ DEFENSE ’




Structure et Strategie

* « Structure follows strategy” d'apres A.D. Chandler
e Structure

e Spécialisation (/ produit, / zone géographigue, /
technologie ?)

e Coordination

e Formalisation

/8



Stratégie industrielle



Stratégie industrielle

Complexité et instabilité des environnements
Problématiques strategiques

Outils stratégiques

Quelles conséquences pour le systeme industriel ?
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Définition (Tarondeau)

* « |La strategie industrielle consiste en un
ensemble de visions et de décisions gui
modelent les systemes industriels de
'entreprise... »

* Systeme industriel : créer, concevoir, développer,
realiser, distribuer, maintenir les produits et
services echangeés sur le marche
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Cycle de vie de 'activité

Volume des ventes

Déchin

Croissance

Introduction

Développement

Maturité

Temps
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Portefeulille technologigue

Degré de maitrise des technologies
Faible Moyen Fort

Maintenir

Fort

. Investir

Moyen

I Se différencier

Impact concurrentiel des technologies

Faible

Se désengager




Cycle de vie des
technologies

Les critéres de l'investissement technologique
en fonction de la maturité de la technologie

Saturation

du potentiel
Abandonner
de performance de facon
séle ’
Développer et
contrdler systé- et
matiquement ’

ve
Investir Clet

de facon
sélective , -

Emergente Technologie
Embryonnaire meryonnaire

v : v . >
Démarrage Croissance Maturité Vieillissement Temps

Démarrage

Technologie

84



Recentrage metier
(exemple Thomson)

Le recentrage sur les métiers : le cas Thomson

1982 1987
CA : 47 milliards de francs CA : 76 milliards de francs

Bl Ocfense......... 20 % Bl osense............ 46 %

Grand public.. 32 % Grand public........ 46 %

] e ... ... 12 % Electroménager ..... 8 %
. | Télécom ........ 24 %
B composants...5%
_| Médicat ........... 7%
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Evolution des organisations
iIndustrielles

e Artisanat

e Méthodes industrielles

e (Gestion industrielle

* Logistique

e [ean

e Lean and green (CSR, compliance)

* PSS

e usine 4.0
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lTypologie des systemes
inaustriels

Forle vanete des produts

" Production ;/ Production ™
( en atelier \ demasse )

A daptaton Anticipation
ala de la
derpande demande
” Froduction ° ”  PFroduction \"}
( par projet ) { continue /

Fa:ble vanété
87



Processus de conception et
d’'Innovation

* Réduction des délais (ingénierie intégree)
* (Gestion de lI'introduction des innovations

* Maitrise des couplages Recherche-
Développement-Ingénierie
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Diversite des proaults

Optimiser la diversité
Standardisation

Différenciation retardée

I/ EFTRIORSER Jy7EYNEY EFTROES
(7—FO&EZ) (EHEE) (ERDAE) (EFHER)

Conception modulaire

Fgo

o T o 5
. v v - } .‘ '
ﬁ.& .}'_-‘G! :

/" ) cvetes

- & 4
INyFINYT [ >N T EW S
B3 E/2—)LOEFEHLUETIELATIEEETIBRN T2/ A= HIRIEZ= 8w TRIT I 07—k
BLWSHEBTAOTIVIJ VAYOTE/a—)L2HFT23,



Diversite des eléements de
systemes Industriels

* Segmentation des systemes industriels

e Conception modulaire

* [ntégration / coopération (sous-traitance) 7
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| ol de Conway
CONWAY 'S LAW

"Any organization
that designs a
system will
inevitably produce a
design whose
structure is a copy of
the organization's
communication
structure.”

Melvin E. Conway
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Make or buy 7

'‘Buy'

Direct & indirect

Strategic costs

In-house
expertise

3rd-party risk

Legal

Availability considerations

A
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Délocalisation 7




ENnjeux de stratéegie
industrielle

e Qualité

e CoUts

e Délals

e Environnement

e Social

* Flexibilité, reactivité

« Digitalisation
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Formulation d'une strategie
industrielle

Clients

a‘ Applications

Segmentation
de la demande

Technolog

/ %[I][I][I‘

Performance Orgamsation

Diagnostic de
PForganisation industrielle

Modeélisation
des scénarii et
choix du scénario

Chdine de la valevr Hodele

Analyse concurrentielle

B
A

Identification du
schéma cible

Phase Phase

A B

Formulation du
plan d’actions

95

Position concurrent kelle

Attrait du marché

Evolution de la demande
Positionnement stratégique

Organisation
actuelle Schéma

cible

9

Synthése des écarts

Accompagnement,
déploiement du plan
d’actions



Toyota Production System

Goal: Highest Quality, Lowest Cost, Shortest Lead Time

Stop and notify
of abnormalities

Continuous Flow
Takt Time

Separate human
work and
machine work

Pull System

i Standardized :
Heijunka Work Kaizen

Stability

Toyota Production System “House.”
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Management par objectifs

* Peter Drucker (1954)

* Pilotage avec tableaux de bords

* Indicateurs SMART (Specific, Mesurable,
Acceptable and Ambitious, Relevant, Time-bound)
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| 01 de Goodhart

WHEN Ak MEASURE BECOMES N TARGET,
\T CEMSES T0 BE A GOOD MEASURE.

IF YOu NUMRER. OF WEGHT OF
MEASURE_ NALS MBDE- NS MADE
PEOPLE ON...

THEN YOU (0005 OF A FEW i ANT,
MIGKT GET TINY NXILS HEONY N&LS

S &
\\fi/
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Inhéorie des organisations
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1. Ecole Classique

* F. Taylor : « La direction scientifique des
entreprises » en 1911. Focalise sur les ouvriers.

* Henri Fayol : « Administration industrielle et
génerale » en 1916. Focalise sur le manager.

e Max Weber : bureaucratie

100



Frederick Willlam TAYLOR
(1856-1915)

Développement de I'Organisation Scientifigue du Travail (OST).

Amelioration la productivité passe par l'accroissement du
rendement de |'ouvrier au travalil.

Méthodes fondées sur une analyse scientifique des taches
realisee par des spéecialistes.

Rémunération au rendement.
Bureau des méthodes + contremaitres

« One best way »
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Application laylor :
Fordisme
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Henri FAYOL (1841-1925)

* Fonction administrative : la clé de 'entreprise
« aucune des autres fonctions n'est chargee de
dresser le programme constituer le corps social, de
coordonner les effets, d’harmoniser les actes ».

* « administrer c'est prévoir, organiser, commandet,

coordonner et contréler. » (Aujourd’nhul
management).
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Fonctions du management
(d'apres FAYOL)




Max WEBER (1864-1920)

e Organisation rationnelle :
* unicité de commandement
e qualifications et compétences
e remunération fixe
e Autorité legale
* Procédures de travail formalisée par ecrit

o Systeme de contrdle centralisé
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2. Ecole des relations

humaines

Elton MAYO - 1927 : expériences « Western
Electric »

Abraham MASLOW - 1954 : |a pyramide de Maslow
R. LICKERT — 1961 : 4 styles de management
D. Mc GREGOR : Théories X etY

F. HERZBERG - 1959 : 2 grands types de facteurs
pour motiver les salariés
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Pyramide de Maslow

BESOINS
DESTIME

(RECONNAISSANCE ET APPRECIATION DES AUTRES)

BESOINS
D'APPARTENANCE

(AMOUR, AFFECTION DES AUTRES)

BESOINS DE SECURITE

(BNVIRONNEMENT STABLE ET PREVISIBLE. SANS ANXIETE NI

CRISE)
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Elton MAYO
western electric

Mesure des effets de la variation de I’éclairage sur la
productivité et I'’effet Hawthorne.

Situation initiale Eclairage accrue Eclairage diminué Retour a la
l l 1 situation initiale
Productivité basse Augmentation Augmentation Augmentation
de la productivité de la productivité ? de la productivité !

/ Paradoxe?

108
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Elton MAYO
Western Electric

Les ouvriers travaillent
mieux lorsqu’on s’occupe d’eux La considération

contribue a leur

satisfaction

Découverte de 'importance
des phénomenes affectifs

Les individus ont
naturellement besoin

d’appartenir a un

groupe et I'individu tend a groupe
vouloir collaborer avec ses collegues

Le travail est une activité de

109



de base de base

L> Les Hommes sont Les Hommes ont besoin <J
paresseux d’etre responsables

Il faut les controler

On ne les controle pas

pour qu’ils travaillent

— —
V

_ —
\"4 vV
lls cherchent a en faire lls sont motivés et font

le moins possible le maximum
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D. Mc GREGOR

. Préférence naturelle * Passivité * Activité
. Motivation au travail * Rémunération * Réalisation de soi
* Plaisir du travail en équipe
* Sens du défi
. Style de direction * Crainte des sanctions * Responsable
* Relation pére-enfants * Autonome
* Direcuf * Participatif
* Controlé * Autocontrdlé
. Aptitude au changement * Résistance systématique e Adhésion
* Enthousiasme

. Conception de 'homme * Prédéterminée par I'enfance * En évolution permanente

. Implication dans le travail * Limitée 4 la réalisation de ce qui  * Forte en raison d'une volonté
est demandée de comprendre et de créer

111



R. LICKERT

technologique
de I'entreprise

A

Complexe BERAEEIEUEINT Style participatif

Style autoritaire Style consultatif

b Besoin du

> personnel

D'étre Devenir
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- HERZBERG

LI

- Réalisation L fact
- Cansidération regue orsque ces facteurs

- Travail lui-méme sont présents, les

- Responsabilité employés sont trés

R ment | satisfaits et trés
motivés au travail

SR Riguat A e Lorsque ces facteurs

- Supervision recue

- Relations intemersannelles sont convenables, les

- Salaire et avantages employés cessent de

- Conditions de travail s’en plaindre et leur

- Sécurité d’emploi rendement atteint le
t point neutre

Insatisfaction



- HERZBERG

FACTEURS

de maintenance
(d’hygiéne)

~ salaires -~ nature du travail

- conditions de travail -~ autonomie

- relations interpersonnelles - autoréalisation

- @tC. - @tC.
L'ENVIRONNEMENT DE LA TACHE LE CONTENU DE LA TACHE

Pas d’effets positifs
sur la satisfaction
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Ecole Classiqgue / Relations
Humaines

Ecole classique Ecole des relations
humaines
Décision Centralisée Décentralisée
Unité de base de Individu Groupe
l'organisation
Structure Formelle Formelle & informelle
Force d’intégration Autorité Confiance

Fonction du supérieur Représentant de l'autorité Agent de communication
inter et intra groupe

Attitude vis-a-vis le Contréle extérieur Responsabilité
travail
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3. Ecole Behavioriste

* strategie individuelle des acteurs et la coalition
entre acteurs

* R.M. CYERT et J. G. MARCH — 1963
e M. CROZIER et E. FRIEDBERG -1977 : concept de

pouvolr, zone d’incertitude, systeme d'action
concret
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e O

R. M. CYERT et
J. G. MARCH

nctionnement d'une entreprise : systeme
mplexe, coalition d’acteurs (salariés, partenaires
tionnaires, ...) aux objectifs contradictoires

intéréts divergents).
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Prise de decision

CYERT-MARCH-SIMON (CARNEGIE) MODEL OF DECISION-MAKING

"BOUNDED RATIONALITY"

~ Uncertainty / .f Coalition Formation
- Information is limited > Hold joint discussion S et
: earch
Managers have many and interpret goals | e
constraints and problems — N | Conduct asimple, local
I search
Share opinions "
. Use established procedures
. - Es’gaph.sh problem ' if appropriate i
Conflict . priorities ONLY
D . : Create a solution if needed
Managers have :’> Obtain social supp'ort | - B
diverse goals, opinions, for problem, solution ] '
values, experience | O

'satisficing Decision Behavior |

* versus GLOBAL

“ thus NO NEED TO RENEGOTIATE Adopt the first alternative
o versus OPTIMIZING that iS acceptable to the
coalition
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M. CROZIER et
E. FRIEDBERG

Chaqgue acteur a ses propres objectifs
zones d'incertitudes => marges de manoeuvre

Chaque acteur utilise la marge de manoeuvre pour
atteindre son objectif avec une stratégie propre

Relations informelles

Systemes = social et dynamique créé par les
acteurs
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Manager ?

* Accepter l'erreur des décideurs
* Décider avec les informations dont on dispose

* Garder la trace des informations utilisées pour
décider (en gestion de crise)
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4. Theorie de la contingence

* Pas d'organisation idéale !
« WOODWARD : Contingence technologique

e MINTZBERG : Structure liée a I'environnement
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Typologie de production de
WOODWARD

71, Production de piéces uniques selon e
' oy . . albie
les spécifications des clients R
2. Production une par une d'unités
- Groupe | techniquement complexes
Production en petites /3. Fabrication de grands equipements
/ S series et a Munite 1 par etapes
4 Production de pieces en petites senies
5. Production de composants en grande
> 5 série mals ensuite assemblés complesite
v 4 - e .
de maniéres diverses technique
. - Groupe |l 6.  Production en grande série sur
Production en grande | chaine de montage
série et production !
3 + de masse 7 Production dc masse
8, Production en processus continu combiné
avec |la préparation d'un produit a vendre
,\ selon les méthodes de production
"‘\ Sy en grandes séries ou de masse
I,--L,.-’ - l Groupe Il Y,
\.‘ R e .9, Procjud{on en.contmu de produits chimiques
: fabriqués en sénes
N
1€ ./ 10. Production en circulation continue de v
liquides, de gaz et de substances cristallines @levee
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Typologie de production de
WOODWARD

Type structurel Organisation unitaire Organisation de masse Organisation en process continu
Nombre de niveaux de management Réduit Moyen Elevé
Etendue du contrdle de supervision Etroit Large Etroit
Ratio Managers/Effectif total Bas Medium Elevé
Niveau de compétence des travailleurs | Elevé Faible Elevé
Structure d'ensemble Organique Mécanique Organique

123



Organisation d’apres
Mintzberg
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Organisation d’apres
Mintzberg

Direction

i

S
)
Entreprencurial

Cooperation

Efficiency <= é??\ _.\ l!lco‘logly /_ 53-_! ___> Proficiency

Machine / I ' 1\ Professional

S
r 1 N\
Competition
Diversified Innovative
794 RN
A bility Learning
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Organisation d’apres
Mintzberg

entreprise entrepreneuriale : petite entreprise ou le patron s'occupe
de tout.

bureaucratie mécaniste : personnel compeétent avec un travall
routinier; standardisation des taches.

a bureaucratie professionnelle : standardisation des qualifications;
la hiérarchie se fera en fonction des dipldmes et des compétences.

adhocratie : personnel hautement forme et tres flexible.

structure divisionalisée : grosse entreprise composée de diftérentes
organisations, réparties geographiquement ou par produit.

entreprise missionnaire : entreprise au service de grands buts.
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Conclusion
Théorie des Organisations

Ecole classique : motivation = €

Ecole relations humaines : motivation
psychologique

Ecole béhavioriste : coalition d’acteurs

Théorie contingence : organisation adaptee au
contexte et a la strategie
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(Grands auteurs et leurs
théories
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Kenneth R. ANDREWS
(1916-2005)

Doctorat en lettres.

Enseignant en MBA a la Business School de Harvard cours de
Business Policy.

Notion de Corporate Strategy.

Avec Learned, Christensen et Guth, définit un modele d’analyse
stratégique LCAG ou SWOT.

Membre comité de la revue Harvard Business Review.

Fondateur de Business Strategy (enseignement a partir de cas).
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Chris ARGYRIS
(1923-2013)

PhD Comportement des organisations.

Enseignant a Yale puis a la Harvard Business
School,

Notions d'apprentissage organisationnel,
apprentissage en double boucle.

Chercheur et consultant « connaissances
actionnables (opérationnelles) ».
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HEC, docteur en droit

Michel CROZIER
(1922-2013)

Sociologie des organisations.

Enseignant a Yale puis a la

arvard Business School.

Notion de zone d’incertitude organisationnelle.

Sociologie : production de connaissances et outil de

changement.
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Peter F. DRUCKER
(1909-2005)

e Docteur en droit

 Rble du manager : tixer des objectits, organiser le travall,
motiver, communiqguer, établir des normes de
performance.

 Notion de management par objectif, knowledge worker.

e Focalisation sur le client.

e Professeur et consultant.
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Henri FAYOL (1841-1925)

4

* |Ingénieur Ecole des Mines St Etienne

e Ter theoricien du management

* 5 principes du management : prévoir et planifier,
organiser, commander, coordonner et controler.

* |Ingénieur et manager.
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James G. MARCH
(1928-2018)

Doctorat en sciences politigues
Notions d’ambiguité dans la prise de décision.
Décision : rencontre fortuite de problemes, de
solutions toutes prétes et de décideurs plus ou

moins concernés (Garbage can model).

Professeur a Stanford.
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Henry MINTZBERG
(1928-...)

* Ingénieur, PhD management

* Quotidien du manager (chaotique et frénétique)

e Structures organisationnelles : 5 configurations.

» Strategie emergente (en opposition a la planification stratégique)

 Formation des managers (innovation, entreprenariat, réflexion
collective).

 Professeur a Mc Gill
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Michael E. PORTER
(1947-...)

MBA, PhD économie
Notion de Stratégie concurrentielle

5 forces : concurrence, pouvoir de négociation des fournisseurs et des
clients, pression des produits de substitution, nouveaux entrants.

3 stratégies génériques : domination par les couts, la différenciation, la
focalisation.

- Chaine de valeur

Développement économique des nations et des territoires

Consultant
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Joseph SCHUMPETER
(1883-1950)

o
——
K

e Doctorat en droit

- Innovation moteur de I’économie et bouleverse les positions établies.

e Typologie de I'innovation : nouveau produit, nouvelle méthode de
production ou de commercialisation, conquétes d'un nouveau marché,
nouvelle source de matieres premieres, nouvelle organisation de

production.

* Innovateur doit créer tout en remettant en cause « destruction créatrice »
(idem pour emplois)

e Professeur a Harvard
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Herbert SIMON
(1916-2001)

 PhD sciences politiques, en droit, « Prix Nobel »
d’économie 1978

* Professeur a Carnegie-Mellon : administration,
administration et psychologie, psychologie et
informatique

* Notions de rationalité limitée (information
incomplete), solutions satisfaisantes (non optimales)

* Pionnier de l'intelligence artificielle.
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Intelligence économique



Pourquol ce cours sur I'lE 7

* Méme si on peut protéger quelgues unes de ses
informations par propriété intellectuelle (brevet,
marqgue, ...), tout ne se protege pas :

e savoir-faire
* avant-projet
e discussions commerciales

* strategie
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Concorde

CANEFIFS - INE
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Coca-cola

H‘IGREDIENTS
1oz, Cltrate Caffein 3 oz. Citvic Acid
1 oz.Ext. Vanilla 1 Qt.Lime Juice

Mix Caffeine Acid and Lixe Juice 1 Qft.
Boiling water add vanilla and flavoring
when cool. Let stand fox 24 hours.
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Intelligence économique

* Etudier les besoins des clients

* Analyser ce que font les concurrents
* Protéger les donnees economiques
* Influencer

* Méthodes d'IE

. Ethique
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Historiqgue de I'lE en France

1994 : Rapport Martre « Intelligence économique et stratégie des entreprises ».

2002 : préfets ont une « mission permanente d’intelligence économique » au titre de la
« défense économique ».

2003 : rapport Carayon « Intelligence économique, compétitivité et cohésion sociale ».

Haut responsable a l'intelligence économique, rattaché au Secrétariat general de la
défense nationale (SGDN, organisme dépendant du Premier ministre).

2005 : une circulaire sur I'intelligence économique appliguée aux territoires : prémices
de l'intelligence economique territoriale.

2009 : Délegué interministériel a l'intelligence économique, placeé aupres du Secrétaire
général du ministere chargé de I'économie et rendant compte a un comité directeur de
I'intelligence économique présidé par un représentant du Président de la République.
Le Delégué interministeriel est notamment charge d’élaborer la politique publique de
I'Etat en la matiere.
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Intelligence economigue
dans le monde

e Japon
* 1,5% du CA des entreprises pour I'lE

* Japan Information Center on Science and Technology
. 1.500.000 syntheses pour les entreprises

e USA
* grandes entreprises font de la veille

* Society of Competitive Intelligence Professionals USA
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Différents profils sur I'lE

Guerriers : I'Oréal, Michelin, Total, Boeing
Offensifs : Thales, AIRBUS, Toyota

Actifs : La poste, ...

Réactifs

Dormeurs

146



3 approches
complementaires

e Protection des données
e Vellle

e |Influence

147



Protection gdes donnees



L Ocaux NON SECUriSées
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Déplacements

e Jrain

e Restaurant

e Hotel

Wi Fi

3
HOTSPOT
D 2

(((I,)) i
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Visiteurs, stagiaires,
entreprises exterieures

» Visiteurs m,.,;"‘ I

e Stagiaires

* Entreprises extérieures
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Sécurité des systemes
d’'information (cyber attagues)



Ralsons des attaques

100% Financial
C Espionage
Fun
Ideology
Grudge
75%

Everything Else

50%
25%
Figure 3.
Percent of breaches per threat actor
2009 2010 2011 2012 2013 2014 2015 motive over time, (n=6.762)
Verizon 2016 Data Breach Investigations Report 7
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AIRBUS
(dépéche du midi, 2016)

Publié le 06/05/2016 a 06:41, Mis a jour le 06/05/2016 a 06:56

Piratage informatique : Airbus dejoue douze
attaques majeures par an

Economie

e

G+ Partager <] lf_\l Commenter

Piratage informatique : Airbus déjoue douze attagues majeures par an
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AIRBUS

Les cyberattaques dont doit se protéger Airbus

>< Les menaces ® Compromission des chaines logistique AIRBUS

@ Attaques des systémes d'exploitation et d'approvisionnement —

® Vol de données @ Piratages internes - .

® Virus et cheval de Troie @ Attaques contre les réseaux sans fil

® Usurpation d'adresse IP (ou spoofing) @ Atteinte a la navigation aérienne

& Eiploneage § tistance Les équi pements pouvant étre visés
® Compromission des informations

® Attaques logicielles (piratage, modifications...) / %

Les infrastructures pouvant étre visées

Avions/ Fusées Satellites
Hangars/garages Entrepots | hélicoptéres
Fournisseurs

de piéces et I | I I

de données | | I I

il

o =)
..‘L; Centres de Centres
SO controle et de d'ingénierie et de
noin régulation maintenance
Aéroports aérienne
a B




AIRBUS

145 000 employés, autant de portes d’'entrée

* 185 sites dans 35 pays

* Airbus Defence and Space : une branche entiere dédiée a
la cybersécurite.

e Créée en 2011 elle concentre 600 experts répartis entre
la France, I'Allemagne et le Royaume-Uni.

* «Airbus DS CyberSecurity investit 20 % de son chiffre
d'affaires dans la recherche et développement (R & D)
pour rester «up to date»
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Donneées personnelles

Les principaux vols de données personnelles en 2018

Nombre de personnes affectées par les vols de données suivants, en millions

Date de divulgation

EBXACTIS 26 juin 2018 | RN 340
P o 3 25 mai 2018 [ 150

€D MyHeritage 4 juin 2018 - 92

17 mars 2018 - 87

2 avril 2018 I 37

28 septembre 2018 l 29

TICKETFLY 7juin 2018 [ 27
THE SACRAMENTO BEE 7 juin 2018 I 19,5
@Statista_FR Sources : Barkly, rapports media StatISta 5
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Actions Ind




Actions Individuelles
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VIot de passe

nombre de caracteres mini (8 ?)

Pas de mot de passe par défaut (attention aux objets
connectes)

pas dans un dictionnaire

pas facilement trouvable (ingénierie sociale)
pas de mot de passe unique (pour tous !)
verrouillage en cas de tentatives ratées

changement aprés 90 jours ?
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Cryptographie

* crypter ses emails 7
* crypter ses communications ?

e crypter son disque dur ?
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Réseaux soclaux (1)

e Séparer vie privée et vie professionnelle

* pas d'email pro ou d’'info pro sur son facebook,
twitter,. ..

 Pseudo ?
e pas de référence a son entreprise (Linked In ?)
 Pas de lien entre page perso et page pro

* Ne rien diffuser en mode « public »
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Réseaux soclaux (2)

N’'accepter dans son réseau gue des personnes
connues

N'utilisez JAMAIS la géolocalisation
Sensibilisez votre entourage

Pas de diffusion live du travail (périscope, facebook
live)

Pas de diffusion de photos du travail (arriere-plan,
méta-données, ...)
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Attagque




Que faire en cas d’attaque ?

* Couper l'ordinateur du réseau
* Ne pas lI'éteindre

* prévenir le DSI

* Porter plainte

* prévenir TANSSI
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Attague

 Comprendre 'attaque (contact autorités)
* Reagir

e Clbture et bilan incident
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Securiser le Sl (1)

Cartographie des réseaux

Maitrise des acceés distants (VPN)

Journalisation (suivi des activités réseaux)

Mots de passe

Mise a jour (systeme d’exploitation, applications, anti-virus)
Protéger les serveurs

Gestion des sauvegardes
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Securiser le Sl (2)

Gestion des identités et des droits
Continuité activité / Reprise d’activité
Gestion des tiers sensibles

Cloud (dropbox, skype, ...)

Action des incidents seécurité

Aspect juridigue (charte informatique)
Infrastructures spontanées

Sensibilisation

Audits
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Norme |SO 27001

Systeme de Management de la Sécurité de I'Information (SMSI)
Considérations stratégiques

Appréciation des risques

Support

Fonctionnement SMSI

Controle

Ameélioration continue
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Norme [SO 27002 (1)

« Code de bonnes pratigues, mais pas certification 1ISO 27002
« Politigue de sécurité de l'information
« Organisation de la sécurité de l'information

* Roles et responsabilités

e Séparation des taches

« Relation avec les autorités

* Relation avec les groupes de travail spécialisés

e (Gestion de projet

o Mobilité et télétravall

172



Norme 1SO

Sécurité des ressources humaines

* Avant 'embauche

* Pendant le contrat

* Au départ du personnel

Gestion des actifs
Cryptographie

e politique de chiffrement

e gestion des clés de chiffrement
Sécurité physigue et environnementale
Sécurité liee a I'exploitation
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Norme |SO 27002 (3)

Sécurité des communications

Acquisition, développement et maintenance des Sl
Relations avec les fournisseurs

Gestion des incidents

Seécurité de l'information et PCA (Plan de Continuité
Activité)

Conformité

174



Applications smartphone

* |zly (géolocalisation)

* Applications de sport (géolocalisation et
identification)

e Veritication des applications : Checkmyapps
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Principal risque
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Vellle economigue



Différentes vellles (1)

* Vellle Technologique
* recherche fondamentale et appliquée
e Usines et process
e Brevets et normes
* Vellle marketing et commerciale
e [Fournisseurs et sous-traitants
* Acheteurs et distributeurs

e Clients

178



Différentes vellles (2)

» Veille Concurrentielle
« Concurrents
e Prix
e Produits substituts

* Vellle stratégique et sociale
 Reglementaire, financiere et tiscale
« Economiqgue et politique
e Sociale et Ressources humaines
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Intelligence economigue
oour Porter

e « Donner la bonne information a la bonne

personne, au bon moment, pour prendre la bonne
decision »
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Recherche informatique

Google
Réseaux soclaux

Alertes google

e-reputation (alimenter ses données)

Qwant
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Partage d’'information dans
'entreprise

* De la donnée a la connaissance partagéee
* Réunions de partages ? Vendredi gateau ?

e Plan de vellle
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Cycle du renseignement

Expression du
S

Traitement et
analyse




Pyramide de la vellle

-

Transmission et
stockage

Acquisition d’'informations
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Jtiliser ses reseaux

Fournisseurs

Clients

Clubs...

Assoclations

Anclens éleves

Université
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Salons professionnels

Se protéger
Faire de |la vellle

Préparer ce gue I'on veut dire et ce que I'on veut
apprendre

Capitaliser les connaissances apres

Attention : qui est qui 7
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Renseignement humain

 MICE

* Money

* |deology
 Compromission

* Ego



INnformation
blanche / grise / noire

* Information blanche : disponible (80% des
informations)

* |nformation noire : obtention par voie illégale
uniguement (5%)

* Information grise : un effort particulier doit étre
déployé pour obtenir I'information (15%). Attention
de ne pas basculer dans l'illlegalité |
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Pratiques illégales

Vol de documents physigues ou informatiques
Stagiaires espions

Intrusions physiques ou informatiques
Ecoutes téléphonigues ou autres

Faux partenariats

Faux entretiens, débauchages

Chantages, agressions
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Facilité de collecte / Ethique

EthiAque
e Sites internets, forums
 Remontée d’information des vendeurs * Presse professionnelle
et acheteurs  Rapports d'analyses
e Jest des produits des concurrents e Theses et publications scientifigues
* Analyse des commentaires des clients « Fédérations professionnelles
 Normes

>
Infiltration Facilité de collecte

Analyse des poubelles des concurrents
Technique de « l'oreiller »

Ecoute attentive dans les lieux publics
(ciblés)

Surveillance électronigue des
communications

Surveillance vidéo

Vols

Menaces

Recrutements de cadres concurrents
Faux recrutements

Faux clients

Détournement de stages d'étudiants
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Intelligence eéconomique et
renseignement

* Intelligence économique : ce n'est pas
'espionnage industriel

e 3l on se limite a I'information blanche et méthodes

leégales
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|E / renseignement

* Qutils communs
* Reclassement renseignement => IE

* Liens entre personnes et institutions
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Renseignement en rFrance

Président de la République

Premier ministre

Secrétaire géneral

............................... Coordonnateur
Académie

Ministre des finances

Ministre de la défense Ministre de I'intérieur et des comptes publics

TRACFIN

e I I e e L )



INnfluence



INnfluence

Influence normative

Influence par les think tanks

influence par lobbying
Influence par les ONG
Influence / états

Influence par la justice
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INnfluence normative

e Participer au processus normatif c’'est :
* Imposer sa vision du domaine
* Imposer son état de l'art a ses concurrents
* Imposer ses regles a ses concurrents

* |mposer un cout de mise aux Normes a ses
concurrents
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Think Tanks
(laboratoire d'idées)

e Définitions :

» Cercle de réflexion émanant généralement d’institutions privées, et
apte a soumettre des propositions aux pouvoirs publics.

« OETT : Un think tank est une organisation de droit public ou privé et
pérenne dont la vocation premiere est de fournir de facon ouverte et
Indépendante des analyses et solutions originales et innovantes en
matiere de politiques publiques au service de l'intérét géenéral.

* Les think tanks, créateurs d'opinion en politique étrangere marquées par
'influence, prolitérent :

e plus de 2.000 aux USA (un tiers du total mondial).

 En France, une centaine ou plus de clubs de réflexion et influence.
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L a France des Think Tanks
OFTT, 2016

1868

1er proto-think tank francais : SAF
connu aujourd’hui sous la marque SAF Agr'iDées

Confrontations Europe « Fondation Concorde « Fondation
Jean Jaurés « Fondation Nicolas Hulot « Fondation pour la

Recherche Stratégique « Fondation Robert Schuman « IRIS
 Notre Europe-J.Delors Institute « Sol & Civilisations

Asia Centre « Club des Juristes « En Temps Réel * FARM « FING
Fondapol « Forum d’Avignon « IDDRI « Institut Eco. Molinari «
Institut Kervégan -« Institut Montaigne « Institut Th. More -
Institut Turgot « IPEMED + IRDES + Novo Ideo + Présaje -
Renaissance Numeérique « Sport & Citoyenneté « Terra Nova
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L a France des Think Tanks

RANG THINK TANK NOTE GRADE

FONDATION NICOLAS HULOT
IRSEM

FONDATION JEAN JAURES

IFRI

FONDAPOL

INSTITUT MONTAIGNE

TERRA NOVA

IRIS

FABRIQUE DE L'INDUSTRIE
INSTITUT DE L’'ENTREPRISE
CEPII

FING

CONFRONTATIONS EUROPE
FONDATION ROBERT SCHUMAN
FARM

OFCE

ASIA CENTRE

GENERATION LIBRE

B
B
B
B
B
B
B
B
B
B
B
B
B
B
B
B
B
C



L a France des Think Tanks

OFTT, 2016

CABINETS DE CONSEIL

DEPARTEMENTS RELATIONS

INSTITUTIONNELLES DES
ENTREPRISES

REPRESENTANTS D'INTERETS

i
1
Y

ASSOCIATIONS & FONDATIONS

E-REPERTOIRE DES
REPRESENTANTS
D'INTERETS

Liberté . Egalird « Fratermitd
REPUBLIQUE FRANGAISE

Le Gouvernement

S CEET TR

ASSEMBLEE
NATIONALE
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Budget des Think Tanks
(OFTT, 2016)

Etats-Unis

Rand Corporation : 281 millions € ($313,2M, 2014)
Heritage Foundation : 101 millions € ($112,6M, 2013)
Brookings Institution : 85,7 millions € ($95,5M, 2015)
American Enterprise Institute : 75,9 millions € ($84,6M, 2015)
Council on Foreign Relations : 69.5 millions € ($77,5M, 2015)
Allemagne

Friedrich Ebert Stiftung : 139 millions € (2013)

Konrad Adenauer Stiftung : 138 millions € (2012)
Bertelsmann Stiftung : 88 millions € (2015)

Heinrich Boll Stiftung : 51.5 millions € (2013)

Grande-Bretagne

Overseas Development Institute : 42 millions € (£37.7M, 2016)
Chatham House : 17,6 millions € (£15,9M, 2015)
Royal United for Strategic Studies: 6,2 millions € (£5,5M, 2015)



| obbying

* Représentants d'intéréts

* Représentants des entreprises : plus de 500
repertoriés aupres des institutions européennes

 Fédérations professionnelles : plus de 1500
repertoriées a Bruxelles

e Consultants

* TJerritoires : regions, ...
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Représentants d'interéts a
'assemblée nationale

e Registre

* Le Bureau de 'Assemblée nationale a encadré les conditions de cette
représentation d’intéréts au sein de I'Assembléee nationale en insistant sur
trois impératifs :

e ['obligation de transparence (qui doit conduire les représentants
d’intéréts a faire savoir qui ils représentent et pour le compte de qui ils
agissent) ;

* ['obligation de publicité (pour permettre a tous les citoyens de savoir
dans quelles conditions se déroulent les contacts entre leurs élus et les
représentants d’interéts) ;

* ['obligation déontologique, c'est-a-dire la necessité de soumettre l'activité
des représentants d’intéréts a un ensemble de droits et de devoirs.
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Transparency international

Corruption perception index

l“;

00 90 80 70 60 50 40 30 20 1 0 Source: Transparency International



Corruption / états / |E

* Alstom
e Attague juridiqgue USA pour corruption
e Cadres emprisonnés ou empéchés de voyager
* Menace amende de plus d'un milliard d’euros
 Rachat par General Electric
* Plus d'indépendance France pour centrales nucléaires

(turbines), sous-marins nucléaires (turbines),
surveillance satellites
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Influence par les états

* Exemple Russie
* Jeux Sotchi
e Gazprom
* Russia Today, Sputnik

e Reconversion KGB vers |E
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Smart Power

S EDUCATION

IS THE MOST POWERFUL
WEAPON WHICH YOU CAN USE TO

CHANGE THE WORLD."

NELSON
MANDELA




Management en pratique

* Conduite du changement
* (Gestion de crise
e (Gestion du temps

e Décisions
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Conduite du changement



Changement

* Le changement est
* une modification durable

* apportee a l'environnement, la structure, la
technologie ou au personnel d’'une organisation

* en vue d'une amélioration significative de son
fonctionnement et de ses résultats
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Cibles du changement
Garthé

RAISON D’ETRE
Déterminer ou clarifier la
mission et les objectifs

* TECHNOLOGIE
Améliorer I’équipement,
les installations et les circuits

OBJECTIFS
Fixer ou modifier certains
objectifs de rendement

de production
STRATEGIQUES STRUCTURES
Evaluer ou préciser des plans | CIBLES DE ‘ JZ ;ZZ’;’;ZZ’ nlz :ltll;u:'ttlll::
stratégiques et des plans ) g
;gl’ ’prloitationp CHANGEMENT mécanismes de coordination

CULTUREL / \ TACHES

Déterminer ou préciser les Mettre a jour la conception
Valeurs et les croyances des tiches des individus et

fondamentales des équipes
v

PERSONNEL
Mettre a jour les mécanismes
de sélection et d’embauche
Améliorer la formation
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Changement ?

Who wants change?

/

) B
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I‘ Who wants to lead the chan g



PoIiNnts de vue

Les décisionnaires
du changement

» ont eu le temps de réfléchir
au changement

> ont une vision intellectuelle
du changement

» n’affrontent pas directement
la réaction des exécutants

> voient les choses a grande échelle
et a long terme

> ont le sentiment de controler
la situation

» sont impatient de voir
le changement s’implanter et
donner des résultats

> sont surtout sensibles aux
gains du changement

Les gestionnaires
du changement

» sont pris en sandwich entre
les deux !

» n’ont pas pris part a
la décision

> ne sont pas formés pour
annoncer le changement

» ne sont pas formés pour gérer
les impacts humains du
changement

» n’ont pas le droit d’avoir des
états d’ames face
au changement

Les exécutants
du changement

» n’ont pas eu le temps de
préparer le changement

» ont une perception émotionnelle
du changement

> voient les choses a I’échelle
individuelle

> sont d’abord sensibles aux
aspects a court terme

> n’ont pas le sentiment de
controle de la situation

> ont le sentiment de « payer
comptant » le changement

> sont surtout sensibles aux
pertes dans le changement
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Processus de Kotter

_____ Developa
Visionand
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Processus de Kotter

Créer 'urgence

Ancrer les nouvelles
approches dansla
culture d'entreprise

Former une
'coalition’ puissante

Les 8 étapes du

Consolider les e

succis pour pluts de C h a nge me nt Créelféttl:ff\:jltslujc:n de
changemen

de Kotter

Générer des
victoires a court
terme

Communiquer la
vision

Inciter a I'action

© www.manager-go.com
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Vision (traduction de
traduction)

“Si tu veux construire un’
bateau, ne rassemble pas |
tes hommes et femmes .\
pour leur donner des g 4“"‘
ordres, pour expliquer
-

chaque deétail, pour leur m | \*,
ou trouver chaque chose.,.

coour da tes hommes ot

Si tu veux construire un |
bateau, fais naitre«damsbe
"4

femmes le desir de |d"lel."

AntoineYe Sai t-fxupery




Reésistances au changement

 |La peur de l'inconnu

 Le mangue d’information pertinente

 La peur de perdre des acquis

e Linutilité réelle ou percue du changement
 |La peur de perdre du pouvoir

 |Le manque de ressources

 Un moment mal choisi

e |attachement aux habitudes
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Ftapes face au changement

Risques sociaux : absentéisme, tensions,
incivilités...

Les énergies dégagées
= Les Ressentis

Engagement

ENERGIE FORTE
= PRESSION

Coléée
£ Réorganisation personnelle
Le changement

se met en
csuvre

Le temps
nécessaire
a la digestion

Nostalgie
1 du changement

Résignation

Déstabilisation

. ' Désorganisation
"""" personnelle

ENERGIE FAIBLE
= DEPRESSION

Risques performantiels et personnels : sécurité,
qualité, colts, RPS (risques psychosociaux)...

P I



Résistances indiviguelles et
collectives

Objections logiques
et rationnelles
DIMENSION
— | INDIVIDUELLE
Causes
psychologiques,
émotionnelles
RESISTANCE
AU
CHANGEMENT
Facteurs
sociologiques
| DIMENSION
COLLECTIVE
Causes structurelles

et conjoncturelles
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Parties prenantes

Niveau
d'implication

[ Relais ]
i

e

Opposants

Perception
négative

Soute = Aulissign & RMoolol Lo hoile a oolils de o rpnduie du chongzment)
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Méthodes de conduite
Garthé

Méthode ... a utiliser lorsque ... avdntages inconvénients
INFORMATION L’information est insuffisante Elle s1,1sc1te ?h.ez les 1ndn.71dus Elle peut exiger
ET ou inexacte touchés le désir de contribuer beaucoun de femps
COMMUNICATION au changement P P
PARTICIPATION Les personnes touchees Elle améliore Ia planification :
détiennent de I’information . Elle peut exiger
ET importante ou ont le pouvoir du changement et favorise beaucoup de temps
ENGAGEMENT P L . P I’engagement des individus P P
de résister
FACILITATION La résistance au changement || Elle répond directement a des | (Elle peut exiger beaucoup
ET est liée a des problémes de besoins précis sur le plan des de temps et entrainer
SOUTIEN ressources ou d’adaptation ressources ou de ’adaptation des coiits importants
Le changement peut Elle permet d’éviter que la UG Gl LR G
NEGOCIATION occasionnergdes erfesu our résigtance ne renneqtro personnes peuvent
ET ENTENTE olont pertes p cnep P exiger des ententes
des individus ou des équipes d’ampleur . e ,
similaires pour adhérer
f e s Elle peut causer
Les autres stratcgies s"averent Elle peut donner des résultats d’autres problémes si
MANIPULATION inefficaces ou sont jugées pe ) P ,
N rapides et peu couteux les personnes touchées
trop couteuses Y
se sentent manipulées
COERCITION L’agent de changement est en Elle est rapide et permet de d,a]iltlfels)eurtoﬁél;f; i
EXPLICITE OU position d’autorité et il faut venir a bout de toute forme les ersonpnes touchées
IMPLICITE agir vite de résistance P

se mettent en colére




Conduite du changement et
organisation

Bureaucratie

Bureaucratie

Structure

Fype fe striche Simple Professionnelle Meécaniste Divisionnalisée Aocate
Acteurs du - . ) . ) Experts et
Téte Opérationnels Technostructure Ligne hiérarchique pe
changement supports
BOR v v Trop de conflits Trop de conflits Trop de conflits
d’intérét d’intérét d’intérét
. Trop Trop
Benchlearnin v v : . - v
6 d’intermédiaires d’intermédiaires
MPC v v Troptl)c;;nede la Trop de strates Trop de strates
Hoshin op RS St Risques aux relais v v
lourd dans le concept
Kaizen v v Trop loin de la y Rlsquesf aux
base relais
PS v v Trop loin de la y Rlsque§ aux
base relais
Gestion projet Trop Externalisation ? v v v
lourd
TaM v v Risques aux relais v Rlsque§ aux
relais
Six Sigma op PENNGUE St Risques aux relais v v
lourd dans le concept

Tableau 4. Compatibilite des méthodes de changement et des types de structure et d'organisations (Siebenborn, 2005)
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Communication sur le projet

 Communiquer est essentiel car il est facile pour
chacun de bloguer un projet :

* Jouer sur la peur
* Tuer l'idée en ['ajournant
* Semer la confusion

 Ridiculiser ou discréditer I'auteur de lI'idee
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Comment répondre aux
attagques ?

Capter I'attention des participants en intégrant les
opposants et en les laissant s'exprimer.

Mobiliser les esprits par des reponses simples,
claires et de bon sens.

Séduire leur coeur en respectant les interlocuteurs.
Etre attentit a tout 'auditoire (pas que les opposants).

Préparer a 'avance des reponses simples.
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ExXemples d'attagues

* Nous avons toujours réussi, pourguoi changer 7
* |'argent est la seule question qui se pose.

* Vous exagérez le probleme.
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Exemples dattagues et de
reponses

 Nous avons toujours réussi, pourquoi changer 7

e C’est vrai. Mais nous savons tous gu'il est indispensable
de s’adapter pour survivre.

 |'argent est la seule question qui se pose.

e || n'est pas indispensable d'avoir des moyens pour
creer des entreprises et réussir des projets.

* Vous exageérez le probleme.

* Pour ceux qui en souffrent, c’est un probleme crucial.
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Conduite du changement au
niveauindividue\ (S. Jonhson)

‘Le Changement est mévitable
Le Fromage change sans cesse: de place

Prepare toi au Changement %*‘

b g Attends-tm aceque
%a | Ie Fromage dlsparalsse _
Anticipe le Changement

B Remfie réguherement le Fromagei |
S pour savmr quand il devient trop vneux i
Adapte-tm rapldement. % 0
';f: ,Plus vite tuoublieras le Vieux Fromage o
ht pl:u-s tot i'u en trouveras du Nouveau

v Bcuge avec Ie Fromage .




(Gestion de crise



Crise

e [rois volets :
1. Une manifestation violente :
2. Une période difficile, voire préoccupante ;

3. Une phase de pénurie, un mangue de quelgue
chose. Un « moment périlleux et décisif pour la

communauté »
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tapes crise

L'étape 1 : fonctionnement normal (on se prépare).

L'étape 2 : période d’incubation (signes avant-coureur).
L'étape 3 : I'évenement declencheur

L'étape 4 : début de la crise, la phase aigué ou de catastrophe.

L'étape 5 : phase de secours et de sauvetage : une organisation
de crise se met en place pour repondre a la situation.

L'étape 6 : retour a une situation normale. RETEX

L'étape 7 : réajustements manageériaux integrant des
recommandations issues des RETEX
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Typologie des crises

(source EOGN)

CRISE CRISE CRISE CRISE
CONVENTIONNELLE INATTENDUE INSURMONTABLE | FONDAMENTALE
PREDICTIBILITE Elevée Faible - surprise Elevée Faible
) ) Faible du fait de
INFLUENCE Elevee Elevee confiits, de lutte de Faible
pouvoirs
. - . . . Crise emique, i ..
SPECIFICITE Spécifique Spécifique - ;{;‘, o Crise systémique
IDENTIFICATION Aisée Aisée Difficile Difficile
PROBABILITE e . .
D'OCCURRENCE Elevee Faible Faible Faible
PRESSION Relativement e . . . -
TEMPORELLE faible Elevee Elevee Elevee
Elevée (analyse du : .
CONNAISSANCE risque, plan) Faible Faible Faible
PREPARATION Elevée Faible Difficile Difficile
NMENAEUC[éE Faible Elevée Elevée Elevée
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Dimension humaine

* « Ce ne sont pas les murailles mais les hommes
qui font les remparts protecteurs de la cité ».

Platon

* [La dimension humaine constitue toujours la clef du
succes.
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Prospective



Prospective strategique

Qui suis-je ?

Que peut-il advenir ?
Que puis-je faire ?
Que vais-je faire ?

Comment le faire ?

235



Prospective strategique

ACTION
Volonte

ANTICIPATION

Réflexion
prospective

P

APPROPRIATION
Mobilisation
Michel GODET,

collective Creating Futurés, 2001

strategique
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Prospective strateaique

" Le meillewr moyen

de prédire [avenir

est de le créer”

Wl Progressiae Contione




Gestion du temps



Gestion du temps et profils

',( +  Est rapide \

. - Slintéresse peué laquaﬂté

|‘(_.-, Reporting et finalisation difficiles -

L. A AOTH ) S S el < A LN Lo TaTag A
1+ Commiiniate ciir la citiiatine
Naldan it 14 ] - LT ), LU |

< +  Sait ou il en est >1
G Maitrise son temps>\l

+ Assure un controle et une qualité )+ \é . . .
C Se perd dans les détaDA
: : -\ ".A pas la conscience du temps

( Peut se révéler_rigidD‘
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|_ois gestion du temps

* Loi de Parkinson
* « Letravail s’étale de facon a occuper le temps disponible pour son achevement »
* => se donner des délais

* Loi de Carlson

e « Un travail réalisé en continu prend moins de temps et d’énergie que lorsqu’il est
réalisé en plusieurs fois »

 => Ne pas se laisser distraire
* Loide lllich

e « Au-dela d’'un certain seuil, I'efficacité humaine décroit, voire devient négative »

* => faire des pauses
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|_ois gestion du temps

e | ol de Laborit

e « 0N atendance a faire en premier ce qui nous fait plaisir pour chercher la
satisfaction immediate et fuir le stress »

e => commencer par ce qui nous semble difficile

« Loi de Hofstadter
* «les choses prennent plus de temps que prévu »
e => se donner des marges

* Loi de LALIF

* « plus on descend dans la hiérarchie, plus I'urgence pour accomplir une activité est
grande »

« => ne pas stresser ses collaborateurs
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Matrice d’Eisenhower

Urgent et non-important

DELEGUER

Non-urgent et non-
important

ELIMINER PLANIFIER

URGENT

Non-urgent et important

————
IMPORTANT
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(Gérez votre temps

Définissez vos priorités de la semaine/ de chaque
jour

Planitiez votre journée (la veille)
Planifiez ce qui est prévisible (taches importantes)

Prévoyez du temps libre (pour les taches urgentes
et pour vous :-)
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Partagez votre agenda et
communiguez

* [aites connaitre votre emploi du temps
* Soyez disponible

e définissez les regles

* coordonnez les plannings

* Détinissez les regles de circulation des
informations (réunion, mail, téléphone, sms, ...)
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Gestion du temps

e https://www.dailymotion.com/video/x57h5uw



https://www.dailymotion.com/video/x57h5uw

DEécIsions



) . .
Déecisions
Tableau 1.2. Les deux systémes de décision selon Kahneman

Rapide Lent

Intuitf Délibéré, réfléchi

Automatique Contrélé

Actif en permanence Requiert un effort, entraine de la fatigue
Inconscient Conscient

Permet d'économiser temps et énergie Permet d'éviter les erreurs cognitives
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Prise de decision

CYERT-MARCH-SIMON (CARNEGIE) MODEL OF DECISION-MAKING

"BOUNDED RATIONALITY"

~ Uncertainty / .f Coalition Formation
- Information is limited > Hold joint discussion S et
: earch
Managers have many and interpret goals | e
constraints and problems — N | Conduct asimple, local
I search
Share opinions "
. Use established procedures
. - Es’gaph.sh problem ' if appropriate i
Conflict . priorities ONLY
D . : Create a solution if needed
Managers have :’> Obtain social supp'ort | - B
diverse goals, opinions, for problem, solution ] '
values, experience | O

'satisficing Decision Behavior |

* versus GLOBAL

“ thus NO NEED TO RENEGOTIATE Adopt the first alternative
o versus OPTIMIZING that iS acceptable to the
coalition
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DEécIsions

Figure 1.12. Les principaux facteurs
influengant la perception de la qualité de la décision
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DEécIsions

* Processus de décision IMC (Simon, 1960)
* Intelligence = compréhension du probleme
 Modélisation = definition des solutions

* Choix (« satisfaisant »)
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Déecisions de groupe =
decisions absurdes (Morel

» Actes absurdes commis par des individus rationnels, éduqués, intelligents, serieux.
» Pieges collectifs et cognitifs entrainent ces derniers vers des decisions stupides.

* Exemple emblématique : décision de lancer la navette Challenger en 1986, alors que plusieurs
décideurs étaient certains qu'un dysfonctionnement se produirait. Des processus collectifs (défaut de
collégialité, malentendus en série, crainte de sanctions) et cognitifs (erreur sur le climat de la Floride, sur
les taux de fiabilité) expliquent la décision désastreuse.

* Principes fondamentaux pour éviter ce type de décisions absurdes, les métaregles de la fiabilité.

« métaregles : collégialité, débat contradictoire, contrble du consensus, attention extréme portée aux
interfaces, communication intensive en tout sens, non punition des erreurs non intentionnelles pour
favoriser les diagnostics, retours d'expérience, formation aux facteurs humains, renforcement du
langage (y compris la signalétique) et vigilance a I'égard des piéges cognitifs.

» Enfer des regles : inflation normative et la mauvaise qualité des regles.

o regles étatiques, normes privées produites par les entreprises, associations, agences de certification,
etc.

» causes profondes de I'enfer des reégles et des perspectives pour I'éviter : incompréhensions de
langage, punition excessive des erreurs par des collégues et minoration de la sociabilité
professionnelle.
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Conclusion

Intelligence Stratégique

Stratégie
_|_

Intelligence Economique
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Intelligence stratégique

* Lien Intelligence économique - Stratégie
* Lien information - décision stratégique

* Lintelligence économique est un moyen pour
définir la stratégie et la mettre en oeuvre
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Intelligence stratégique

Intelligence Economique

Management Stratégique et Stratégique

Conception de la Adaptation a Relation de coopétition

stratéegie 'environnement
: .. Positionnement produit- Compétences clés a
Choix strategique . )
marché développer
Relation avec les Compétition Coopétition

concurrents

* |dentifier les partenaires
et etablir des alliances
* Protéger le savoir-faire

 Chercher et analyse
'information sur les

Réles de I'lE concurrents dans les alliances
* Proteger les informations Aeeddlar 21 eavelalie
e |nfluencer

des alliés
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